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Kata Pengantar CEO Veda Praxis

Saya dengan senang hati memperkenalkan Veda Praxis dan layanan
Cybersecurity berdedikasi kami kepada Anda.

Kami telah mendukung klien di Asia Tenggara selama lebih dari 18 tahun, dimulai sebagai
tim ahli berdedikasi dengan skala kecil yang berbasis di Jakarta (Indonesia) dan
berkembang menjadi lebih dari 300 orang tersebar di Indonesia, Viethnam, dan Malaysia.

Kami terus berkembang untuk mendukung klien kami di salah satu wilayah yang tumbuh
paling cepat dan dinamis di dunia dengan menyediakan layanan Keamanan Siber, Digital
Consulting & Technology, Audit Internal, GRC, dan masih banyak lagi.

Kami secara aktif mendukung klien lokal, regional, dan global dari negara-negara seperti
india, Vietnam, Malaysia, Singapura, Jepang, India, Amerika Serikat, Prancis, Jerman, dan
lainnya. Pendekatan kami tidak hanya berfokus untuk mendukung klien individu, tetapi
memberikan dukungan sampai ke tingkat industri.

Melalui kemitraan dan kolaborasi global, contohnya dengan Protiviti, kami bangga dapat
menggabungkan tim local, keterampilan bahasa, pemahaman yang khusus bagi tiap
Syahraki Syahrir (Raki) negara, dengan koneksi global dan praktik terbaik — menciptakan perpaduan yang unggul
CEO Veda Praxis untuk klien, masyarakat, dan industri.

Terima kasih telah meluangkan waktu untuk membaca profil layanan ini dan saya
berharap dapat berdiskusi dengan Anda dalam waktu dekat.
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Sekilasi Mengenai Veda Praxis

Veda Praxis adalah firma konsultan yang dinamis dengan basis di Asia Tenggara dan didirikan di Jakarta (Indonesia) 18
tahun yang lalu. Salah satu keahliah utama kami yang terus berkembang dengan pesat dan kami investasikan di
berbagai penjuru ASEAN dengan tim tersebar di Vietham, Indonesia dan Malaysia adalah Keamanan Siber.

18 300

Orang profesional

Tahun
pengalaman di
berbagai industri
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VEda praXiS Keamanan Siber
di ASEAN

tersebar di 3 negara
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Keamanan Siber telah menjadi antusias kami serta merupakan salah satu kunci pertumbuhan
dan area fokus di ASEAN.

Kami berfokus untuk melindungi klien kami dari ancaman dunia maya dan membantu mereka
menavigasi lanskap dunia maya yang terus berkembang.

Para profesional keamanan siber kami dilengkapi dengan keamanan siber internasional dan
sertifikasi Tl, termasuk OSWP, OSWE, OSCP, SANS, CREST, CISSP, CEH, CHFI, CISM, CRISC, CISA,
ISO 27001:2013, COBIT dan ITIL. Melalui proyek dan aktivitas penelitian, kami telah
menyumbangkan berbagai 0-hari teknis dan CVE kepada komunitas keamanan siber, serta
bergabung dengan program bug-bounty untuk berbagai perusahaan.

Kami aktif berpartisipasi dalam komunitas keamanan siber dan Tl, sering mengambil bagian
dalam acara industri, baik sebagai pembicara/panelis, peserta pameran, dan kontributor,
dengan CEO kami menjabat untuk periode kedua sebagai Presiden ISACA Indonesia.
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Kami menyediakan berbagai layanan Keamanan Siéer dan Risiko T+yang termasuk, namun-tidak terbatas pada
hal berikut: - ' '
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Keamanan Siber

Tata kelola Risiko Tl dan Keamanan Siber serta pengembangan
kerangka kerja

Kebijakan, prosedur, operasi dan pengembangan standar

Layanan operasi dan manajemen Risiko TI dan Keamanan Siber
(yaitu: SIEM, DLP, PAM, IAM, GRC)

Manajemen risiko pihak ketiga

Manajemen regulasi dan kepatuhan Keamanan Siber dan Risiko Tl

Layanan asesmen Teknologi dan Keamanan Siber (penetration
test/pen-test, asesmen kerentanan infrastruktur, asesmen sistem TI)
Teknologi sistem industri dan layanan asesmen Keamanan Siber
Riviu keamanan source code

Layanan Red Team

Respon atas insiden Keamanan Siber

Pelatihan Keamanan Siber Teknis

Layanan Privasi Data dan layanan lainnya o

Privasi dan perlindungan data
ISO 27001, NIST, SWIFT CSP, GDPR, PDPA, PDP Indonesia, PDP

Vietnam — asesmen dan konsultasi
Klasifikasi dan pengelolaan data
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Pengalaman Kami

Para profesional Keamanan Siber kami memiliki pengalaman luas dalam bekerja dengan klien lokal, regional, dan
internasional. Kami telah menyediakan layanan konsultasi keamanan siber untuk perusahaan di berbagai industri dan ukuran.

300+

Perusahaan di
Industri Jasa

Keuangan

(bank, lembaga keuangan,
perusahaan sekuritas,
asuransi, perusahaan
pembayaran, dan lainnya)

100+

Perusahaan pada

Industri Lainnya

(infrastruktur kritikal,
manuftaktur, perusahaan real
estate, industri perhotelan,
pendidikan, e-commerce,
teknologi penyedia solusi dan
lainnya)
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Sumber Daya Manusia Kami

Kami terus berfokus untuk tetap relevan dan terdepan
dengan berinvestasi pada kemampuan, sertifikasi, dan
peningkatan keterampilan tim kami. Kami melihat
mereka sebagai pendorong dan diferensiator utama
kami. Saat ini, anggota tim kami tersertifikasi dengan

berbagai sertifikasi sebagai berikut:

| | | | o o0

AN ISACA® FRAMEWORK
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) Certified Information
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Certified Information
Systems Security Professional

CISSP*

Ce‘ritif fed in Risk
and Information
CRISC Syslems Control.
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Sumber Daya Teknologi Kami (1/2)

Kami memiliki dua Laboratorium Keamanan Siber di ASEAN - satu di Ho Chi Minh City (Vietnam) dan satu lagi di Jakarta
(Indonesia). Laboratorium tersebut kami dedikasikan untuk menyediakan layanan Keamanan Siber canggih dan dilengkapi
dengan teknologi dan alat Keamanan Siber mutakhir untuk mendukung klien kami.

Cybersecurity Lab
LTEA

* Alat dan infrastruktur mutakhir untuk menyediakan berbagai layanan dan Keamanan informasi rahasia, informasi klien dan informasi proyek
kemampuan pengujian penetrasi yang dapat diskalakan untuk mengurangi
waktu yang diperlukan untuk pengujian.

* Kemampuan pengujian terkoordinasi terpusat 24/7 khusus yang didukung oleh
kemampuan tanggap darurat.

* Pemahaman mendalam tentang undang-undang peraturan/anti-peretasan dan
implikasi yang terkait dengan pengujian penetrasi di dalam dan lintas batas.

Veda Praxis mempertahankan pengamanan teknis, administratif dan fisik yang sesuai
untuk melindungi informasi klien dan proyek untuk memastikan kerahasiaan data:

* Kami secara ketat menerapkan klausul kontrak kami, kebijakan dan prosedur
keamanan informasi untuk melindungi data dan informasi, serta menggunakan
pelatihan penyegaran reguler untuk para staf.

* Penguijian alat, teknologi, dan pendekatan keamanan yang ketat dan * Untuk setiap proyek - informasi klien dan informasi proyek dibagikan dalam tim
komprehensif sebelum digunakan pada keterlibatan klien. proyek berdasarkan informasi minimum/yang harus diketahui.
* Lingkungan yang aman untuk memuat, menganalisis, dan melindungi data klien. * Kami selanjutnya melindungi informasi dengan lapisan kontrol teknis: enkripsi hard
* Kami memiliki kumpulan talenta penguji penetrasi berpengalaman untuk disk; perlindungan end-point; jaringan firewall; pemisahan jaringan (antara server alat
memberikan layanan dengan cepat kepada klien dalam waktu dua minggu pen-test dan server lain); penggunaan VPN untuk koneksi eksternal terbatas ke
pemberitahuan. jaringan internal; larangan pemakaian perangkat lunak tanpa lisensi, kontrol admin,
dll.
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Sumber Daya Teknologi Kami (2/2)

Kami menggunakan teknologi dan alat mutakhir terbaru dalam mendukung klien kami. Selain itu kami secara aktif mengambil bagian
dalam komunitas keamanan dunia maya dan tetap up-to-date dan relevan.

Kami menggunakan kombinasi alat perangkat lunak keamanan komersial dan open
source untuk menjalankan layanan Keamanan Siber kami.

Kami selalu meninjau perangkat kami untuk memastikan kualitas dukungan untuk klien
kami, dengan mempertimbangkan lingkungan dan penyiapan mereka. Tim kami selalu
memilih alat terbaik untuk memastikan kualitas dukungan terbaik bagi para klien.

Alat Komersial

*+ Metasploit * Volatility * Burp Suite Professional
* Maltego * THC Hydra * Acunetix Consultant

* Nmap e BeEf * Nessus

* OpenVAS * Google Hacking DB * IDA Pro

* Nikto e W3af * JEB Compiler

* Netcat * Wappalyze * Hopper

* Wireshark « APKTool * Shodan

* TcpDump e Idb * Exploit Pack Premium
* Ettercap-ng * MobSF

* John the ripper « SQLmap

* Cain  Zed Attack proxy

* Fuzzapi *+ SoapUl

* Ophcrack * Nslookup

* EnCase Forensic Imager e Our

* Access Data FTK automated

scripts/tools
* Other Kali tools

e Flare VM
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Veda Praxis dan konsultan kami bangga dikaitkan serta berkontribusi pada beberapa
asosiasi dan organisasi keamanan siber top dunia. Kami memastikan standar layanan
kami selalu up-to-date dengan standar internasional dan praktik terbaik. Selain itu kami
juga selalu up-to-date dengan kepemimpinan, pengembangan, dan solusi pemikiran
keamanan siber paling top.

Gownasp &E1sacAa (SO

International Standard
for Information Security

Sertifikasi ISO/IEC 27001:2013 untuk “Layanan Konsultasi Keamanan Siber”Layanan
konsultasi keamanan siber kami disertifikasi dengan Standar Internasional ISO
27001:2013 terkait perlindungan informasi selama pemberian layanan dan operasi
internal.

Kerangka Kerja dan standar

Metodologi kami sangat selaras namun tidak terbatas pada metodologi, kerangka kerja,
dan standar asesmen keamanan global terkemuka.

* OSSTMM - Open-Source Security Testing Methodology Manual
* Kerangka Kerja/Teknik dari Proyek OWASP

* Metodologi dari SANS Institute

* |SO Standar — Organisasi Standardisasi Internasional

* Rencana Kerja dari CIS - Center for Internet Security
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Indonesia - Vietnam - Malaysia

HEAD OFFICE VIETNAM OFFICE
AD Premier, 8th floor 18 duwdng s6 5,
JI. TB. Simatupang No. 5 Phuong An Loi Dong, Quan 2, .
Pasar Minggu, Jakarta 12540 Tp. Tha Dirc, Shaplng
Phone: +62 21 227 08982 Tp. HB Chi Minh. The Future
ved is. . .
WWW.yecapraxts.com in Southeast Asia

info@vedapraxis.com

@ Veda Praxis @ Veda Praxis Vietnam
" @veda_praxis ﬁ Veda Praxis ° Veda Praxis O @VedaPraxis



http://www.vedapraxis.com/

